BankID og SAS - et viktig samarbeid for a
bekjempe svindelen i samfunnet

Andreas Smeby-Diederich
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Norges ledende tjenester
innen ID og betaling

BankID og BankAxept er de ledende tjenestene i Norge
innen elektronisk identifikasjon og betaling. De har en
lang historie gjennom over 20 ar, men BankID
BankAxept AS er et ungt selskap. Tidligere var vi en del
av Vipps, meni 2022 ble vi etablert som et eget
selskap . Vi eies i dag av 104 banker i Norge gjennom
selskapet Vipps Holding AS.

Selskapet teller i dag omtrent 300 ansatte
og konsulenter.
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Hva er BankID?

En flerbrukslgsning for elD og eSignatur under én
felles merkevare, som brukes pa tvers av privat
og offentlig sektor.

BanklID kan utstedes av banker til enhver
privatperson over 12 ar som har personnummer
eller D-nummer.

En nasjonal Iasning, basert pa gjensidig tillit og
anerkjennelse mellom bankene.




BankIDs reise

BanklID-appen lanseres,

Norske banker _ BanklID forretnings- BankID moderniseres
begynner & utvikle DNB og Skandiabanken orienteres og blir eget og far et nytt
BankID ferst med BankID pa selskap sikkerhets-niva
mobil (betydelig)
2004 2012 2018 2022-23
o >
2000 2009 2014 2020-21
. Offentlige tjenester Samler lommebok, BankID med biometri
BankiD lansert til de apner for innlogging betalings-scheme og ID i lanseres, og utfasingen
forste kundene med BankiD. ett selskap av BankID pa mobil
Ekspansjon i det starter
private
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BankID far
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BankID i morgen

En knapp. En app.
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SEVLEUELI IS «Ditt digitale jeg»

Y
»

\ \
L .

Digital inkludering

For alle @



e Oslo Lufthavn - Avinor
Ber om tilgang pa:

@ Navn

Sebastian Dahl Bjernebye

terez Hertz

Ber om tilgang pa:

@ Nasjonalitet
Norsk

Mavn

Sebastian Dahl Bjgrnebye

Boardingpass
SK0272 OSL - BGO

Kontaktinformasjon
+47 45 45 45 45
sebastian@gmail.com

J45

Rediger deling

Fererkortklasse
Klasse B

Rediger deling

Bekreft deling

Avbryt

I _.']
E Sebastian Dahl Bjernebye

Bekreft deling

Avbryt

g Sebastian Dahl Bjernebye
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Hvorfor er BankID en sentral
nokkel i kampen mot svindel?




Svindel er en stor utfordring
for tillitssamfunnet

e Svindel blir stadig mer profesjonalisert

» Store gkonomiske tap

o Stor psykologisk pakjenning

e For liten risiko i dag, og en hay «reward»

e BankID er en nokkel for a redusere svindel
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Dagens situasjon
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SMS-phishing | «smishing»

Hvordan svindlere far tak i sluttbrukers
fodselsnummer og personlig passord:

Svindler sender offeret en SMS som utgir seg a
vaere fra Kredinor med informasjon om
utestaende regninger

“‘ Bruker trykker pa lenken og far opp en side
med falsk BankID-klient

Q Svindler kan se alt offeret skriver i klienten. Nar
offer skriver inn passordet, kan svindler bruke
dette til a logge inn i nettbank osv.

13

17:48 9 il 4G

Hredinor

Logg pa nettbanken

m i o

BankiD-app ks

B B} il inlsd

Dodugen read dor Bl D-aep




@kokrims trusselvurdering 2024: Gi bankene verktoy for a stanse

Omfattende trusler mot samfunn og
naeringsliv

Kriminelle utnytter norsk naivitet: - svindlerne
River ned ti'liten i sa mfunnet Sammen kan bankene, politiet og myndighetene vinne kampen mot svindlerne. Men skal vi

lykkes, ma regjeringen gi oss verktoyene vi trenger.

Kvinne (22) fikk 950.000 pa
konto: - Tenkte det var penger
fra politiet

'''''''''''''''

Les mer

DN mener: Vi kan ikke fortsette a gi
kriminelle skattepengene vare

Tillitsbaserte systemer i Skatteetaten, Nav og Brennoysundregistrene fungerer ikke uten
bedre lovverk for  stoppe svindel.

Vi er generelt litt for naive i Norge, mener
@kokrim-sjef Pal Lenseth. Han advarer om at
kriminelle river ned samfunnsstrukturer og
tilliten var.
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Se for deg en rolig fredagskveld pa sofaen.
¢ cr fortaert og gullrekka er pa. Du har

er i boks.

Sa tikker det inn melding fra Statens Vegvesen...
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Historien om
svindlerne fra
Romania s
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E— .
—— Skal ha lurt Finn-selgere:

% Her blir de
Ypagrepet

Fikk bistand fra banksektoren

Under etterforskningen har @kokrim hatt et godt samarbeid med private

aktorer, som blant annet BankID og Visma.
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Nettavisen Okonomi.

Jkokrim

To rumenere domt for SMS-svindel
av over 400 nordmenn

I ett og et halvt ar drev to rumenske menn en
bedragerivirksomhet i Romania der over 400
nordmenn ble svindlet via falske SMS-er. Na er
de demt til fengsel.
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Hva gjor BankID for a redusere
risikoen for a bli svindlet?




Hvorfor overgang til app er
viktig:

e Alltid samme brukeropplevelse

« Sammenligne data fra PC og app
o Folk har kontroll pa mobilen sin

e BanklD med Biometri

o Step-up ved behov

e Mer informasjon til sluttbruker



Tryggere
aktivering
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Var det disse ordene du sa?

Bekreft betaling

. Bedre
kontekst

Bekreft betakng
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Viktigst for a redusere svindelen fremover:
SAS Fraud Management og mulighctene dette
verktoyet gir oss



=== bankID

SAS FM vil bidra til at feerre blir svindlet!

Sanntid

Something wenl wnong
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